Politica de Privacidade

STETO, TECNOLOGIA EM INTERMEDIA(;AO DE SERVICOS LTDA - ME,
Sociedade Empreséria Limitada, inscrita no CNPJ n°® 48.158.989/0001-92 com
sede a Rua Antbnio Dias Tostes n° 677, ap. 401 -NEREIDA, bairro Granbery,
Juiz de Fora/MG - CEP. 36.010-370, no papel de Controladora de Dados (inciso
VI do Art. 5° da Lei Federal 13.709/2018 - Lei Geral de Protecédo de Dados)

obriga-se ao disposto na presente Politica de Privacidade, nos termos e razdes

que passa a expor:

INFORMACOES PRELIMINARES:

A Steto, tecnologia em intermediacdo de servigos preza pela privacidade e
seguranca e se compromete com a transparéncia do tratamento de dados

pessoais de seus usuarios.

Neste contexto, a presente Politica de Privacidade, baseada nos fundamentos
elencados no Art. 2° da Lei Federal 13.709/2018 (Lei Geral de Protecédo de
Dados), tem 0 escopo de estabelecer como é feita a coleta, uso e transferéncia
de informacdes de usuarios que usam seu software sendo que, ao utiliza-lo, vocé
entende que serdo coletadas informacdes pessoais nas formas descritas nesta

Politica, com observancia das normas insitas na:

i - Constituicdo Federal de 1988 (inciso LXXIX do Art. 5° c/cinciso XXX Art. 22,
incluidos pela EC 115/2022);

ii - Lei Federal 8.078/1990 (Cédigo de Defesa do Consumidor);
iii - Lei Federal 13.709/2018 (Lei Geral de Protecdo de Dados).

| - DOS DADOS COLETADOS NO CADASTRO E DA FINALIDADE DA
COLETA:

A viabilizacdo do software desenvolvido pela Steto, tecnologia em
intermediacdo de servi¢cos depende da coleta de alguns dados pessoais dos
usuarios de modo que, além de viabilizar o funcionamento do mesmo, aprimora a

experiéncia do usuario e ajuda a proteger nossa comunidade.

Desta forma, considerando as disposic¢oes:



.1 - Dados pessoais fornecidos pelo titular (PACIENTE):

(i) Nome completo;

(i) Numero de telefone;

(iii) Género;

(iv) CPF;

(v) Endereco;

(vi) Data de nascimento;

(vii) Endereco Eletronico (e-mail).

Apos informar tais dados, o usuario deve criar uma senha de acesso.

A Steto, tecnologia em intermediacédo de servigos utiliza esses dados com a
finalidade de identificar os usuarios de modo que nossa comunidade seja um

ambiente protegido.

1.2 - Dados pessoais fornecidos pelo titular (MEDICO):
(i) Nome completo;

(ii) Telefone;

(iii) Género;

(iv) CPF;

(v) CRM,;

(vi) Endereco (domicilio/consultorio);
(vii) Especialidade;

(viii) Data de nascimento;

(ix) Endereco Eletrénico (e-mail);

(x) Fotografia captada por ocasido da entrega dos documentos de forma

presencial no polo mais préximo;

(xi) Assinatura;



Deveré fornecer ainda:

(xii) Copia do comprovante de residéncia;
(xiii) Copia da CNH ou RG;

(xiv) Copia do CRM.

A Steto, tecnologia em intermediacdo de servigos utiliza esses dados com a
finalidade de identificar os usuarios de modo que a comunidade seja um ambiente

protegido.

[I. DO MODO DE COLETA DOS DADOQOS:

A coleta dos dados pessoais do usuario sera da seguinte forma:
e Paciente: preenchimento de cadastro online no aplicativo;

e« Meédico: preenchimento de pré-cadastro online pelo aplicativo e registro
fisico (entrega de coépias) dos documentos solicitados no polo mais

préoximo.

[l - DO CONSENTIMENTO:

Os dados pessoais sdo tratados pela Steto, tecnologia em intermediacéo de
servicos mediante CONSENTIMENTO EXPRESSO do titular.

O consentimento € a manifestacao livre, informada e inequivoca pela qual

0S usuarios autorizam o tratamento de seus dados.

Nesse interim, nos termos da Lei Federal 13.709/2018 (Lei Geral de Protecéao
de Dados), os dados dos usuarios sO serdo coletados, tratados e armazenados
mediante prévio e expresso consentimento, sendo que estes serdo obtidos de
forma especifica, evidenciando o compromisso de transparéncia e boa-fé dos
desenvolvedores para com seus usuarios, nos termos da legislacdo que rege e

espécie.

Ao utilizar os servicos da Steto, tecnologia em intermediacdo de servi¢os e
fornecer seus dados pessoais, vocé estd ciente e consentindo com as

disposicfes desta Politica de Privacidade.

A qualquer tempo e sem nenhum custo, vocé poderda revogar seu

consentimento.



E importante destacar que a revogacgdo do consentimento para o tratamento dos
dados implicard& na impossibilidade da performance adequada de alguma

funcionalidade do aplicativo que dependa da operagéao.

Tais consequéncias serdo informadas previamente;

IV. DOS DIREITOS DOS USUARIOS:

A Steto, tecnologia em intermediacdo de servigcos assegura aos Usuarios seus
direitos na condicao de titulares previstos no Art. 18 da Lei Federal 13.709/2018
(Lei Geral de Protecao de Dados).

Em observancia aos termos legais da legislacdo retro, os usuéarios poderéo, a

gualquer temo, de maneira gratuita:

IV.1 - Confirmar a existéncia de tratamento de dados, de maneira

simplificada e em formato claro e completo;

V.2 - Acessar seus dados, podendo solicita-los em uma copia legivel por

meio eletrénico, seguro e idoneo;

V.3 - Limitar eventuais dados tratados em desconformidade com a legislacéo

solicitando anonimizacéo, bloqueio ou eliminacéo;

V.4 - Corrigir seus dados, solicitando a edicdo, correcdo e/ou atualizacéo

dos mesmos;

IV.5 - Eliminar seus dados tratados a partir de seu consentimento, exceto

Nos casos previstos em lei;

V.6 - Revogar seu consentimento, desautorizando o tratamento de seus

dados cessando seu acesso ao aplicativo IMEDIATAMENTE;

IV.7 - Informar-se sobre a possibilidade de ndo fornecer seu

consentimento e sobre as consequéncias da negativa;

V - DO EXERCICIO DO DIREITO DOS TITULARES DE DADOS:

Aos usuarios que queiram exercer seus direitos de titular, estes devem entrar em
contato com a Steto, tecnologia em intermediacdo de servigos através dos

seguintes meios disponiveis:

e ajuda@stetoapp.com



Para garantir a identificacdo de forma correta do titular dos dados pessoais objeto
da solicitagdo, € possivel que seja requerido documentos ou demais
comprovagOes aptas a garantir a seguranca dos tramites, sendo que 0 usuério

sera informado previamente;

VI- DO PRAZO E DO MODO DE ARMAZENAMENTO DOS DADQOS PESSOAIS:

Os dados pessoais coletados pela Steto, tecnologia em intermediacéo de
servicos serdo utilizados e armazenados durante o tempo em que 0O USuario
permanecer cadastrado ou para que as finalidades elencadas na presente Politica
de Privacidade sejam atingidas, considerando os direitos dos titulares dos dados
e dos controladores.

De modo geral, os dados dos usuarios serdo mantidos enquanto a relacao
contratual entre o mesmo e a Steto, tecnologia em intermediacdo de

servigos perdurar.

Findado o periodo de armazenamento dos dados pessoais, estes serdo excluidos
das bases de dados ou anonimizados, ressalvadas as hipoteses legalmente
previstas no Art. 16 da Lei Federal 13.709/2018 (Lei Geral de Protecdo de

Dados), a saber:

(i) Cumprimento de obrigacéo legal ou regulatoria pelo controlador;

(i) Estudo por o6rgdo de pesquisa, garantida, sempre que possivel, a

anonimizacdo dos dados pessoais;

(iii) Transferéncia a terceiro, desde que respeitados 0s requisitos de tratamento

de dados dispostos nesta Lei; ou

(iv) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde gue

anonimizados os dados.

Isto €, informacBes pessoais sobre vocé que sejam imprescindiveis para o
cumprimento de determinacdes legais, judiciais e administrativas e/ou para o
exercicio do direito de defesa em processos judiciais e administrativos serdo

mantidas mesmo com a exclusao dos demais dados.

O armazenamento de dados coletados pela Steto, tecnologia em intermediagao
de servicos reflete 0 seu compromisso com a seguranca e privacidade dos dados

dos usuérios.



Sao empregadas medidas e solucdes técnicas de protecdo aptas a garantir a
confidencialidade, integridade e inviolabilidade dos seus dados com medidas de
seguranca apropriadas aos riscos e com controle de acesso as informacdes

armazenadas;

VIl - DAS MEDIDAS ADOTADAS PARA MANTER OS DADOS DOS USUARIOS
SEGUROS:

No intuito de manter as informages pessoais dos usudrios seguras, sao usadas
ferramentas fisicas, eletrdnicas e gerenciais desenvolvidas para a protecdo da

privacidade de cada usuario, dentre elas:

(i) Transacdo de dados sob protocolo SSL (Secure Sockets Layer) que
garante informacbes em total seguranca, bem como protege a
integridade/veracidade do contetudo que trafega na Internet, sendo certo que tal
seguranca so é possivel através da autenticacdo das partes envolvidas na troca

de informacdes;
(ii) Criptografia de ponta-a-ponta na relacdo usuéario - servidor;
(iii) Criptografia dos dados sensiveis salvos em banco de dados.

Tais ferramentas séo aplicadas levando em consideracdo a natureza dos dados
pessoais coletados, o contexto e a finalidade do tratamento bem como os riscos
gue eventuais violacdes gerariam para os direitos e liberdades do titular dos

dados coletados/tratados.
N&o é forcoso destacar ainda que:
VII.1 - Apenas pessoas autorizadas tém acesso a seus dados pessoais;

VII.2 - O acesso a seus dados pessoais é feito somente apds o compromisso de

confidencialidade;
VII.3 - Seus dados pessoais sdo armazenados em ambiente iddneo e seguro.

A Steto, tecnologia em intermediacéo de servicos se compromete a adotar as

melhores posturas para evitar incidentes de seguranca.

Contudo, € necessario destacar que no ambiente virtual, nenhum software é

totalmente livre de riscos.



E possivel que, apesar de todos 0s nossos protocolos de seguranca, problemas
de culpa exclusivamente de terceiros ocorram, como ataques cibernéticos
de hackers, ou também em decorréncia da negligéncia ou imprudéncia do proprio

usuario.

Em caso de incidentes de seguranca que possa gerar risco ou dano relevante
para qualquer um de nossos usuarios, comunicaremos aos afetados e a
Autoridade Nacional de Protecdo de Dados sobre o ocorrido, em consonancia
com as disposi¢coes do Art. 48 Lei Federal 13.709/2018 (Lei Geral de Protecéao
de Dados);

Viil - DO COMPARTILHAMENTO DE DADQOS:

Tendo em vista a preservacdo de sua privacidade, a Steto, tecnologia em
intermediacdo de servicos nao compartilha seus dados pessoais com nenhum

terceiro nao autorizado.

Os dados dos usuarios podem ser compartilhados com o "gateway" de
pagamento ASAAS GESTAO FINANCEIRA INSTITUICAO DE PAGAMENTO
S/IA, pessoa juridica de direito privado, inscrita no CNPJ sob o n°
19.540.550/0001-21, atuante no mercado na qualidade de Instituicdo de
Pagamento, devidamente autorizada a funcionar pelo Banco Central do Brasil,
com sede na Avenida Rolf Wiest, n® 277, sala 814, Bairro Bom Retiro, na cidade
de Joinville, Estado de Santa Catarina, CEP: 89.223-005, que recebe seus dados
apenas na medida do necessario para as finalidades expostas nos Termos e
Condicdes Gerais de Uso da Steto que, por sua vez, sdo orientados pelas

normas de protecdo de dados do ordenamento juridico brasileiro.

Todavia, nossos parceiros tém suas préprias Politicas de Privacidade, que podem

divergir desta. Recomendamos a leitura desses documentos.

Além disso, também existem outras hipoteses em que seus dados poderdo ser

compartilhados, que séo:

VII.1 - Determinacédo legal, requerimento, requisicdo ou ordem judicial, com

autoridades judiciais, administrativas ou governamentais competentes;

VII.L2 - Caso de movimentacdes societarias, como fusdo, aquisicdo e

incorporacao, de forma automatica;



VII.3 - Protecdo dos direitos da Steto, tecnologia em intermediacdo de

servicos em qualquer tipo de conflito, inclusive os de teor judicial;

IX - DA TRANSFERENCIA INTERNACIONAL DE DADOS:

Alguns dos terceiros com quem compartihamos seus dados podem ser

localizados ou possuir instalacdes localizadas em paises estrangeiros.

A empresa responsavel pelo armazenamento dos dados na nuvem € a
HOSTINGER INTERNATIONAL LIMITED, Pessoa Juridica de Direito Privado,
devidamente inscrita no HE301365, com sede na 61 Lordou Vironos Street Lumiel
Building, 4th floor 6023 Larnaca, Cyprus (“Hostinger”).

Nessas condi¢cOes, de toda forma, seus dados pessoais estdo sujeitos a Lei
Federal 13.709/2018 (Lei Geral de Protecdo de Dados) e as demais legislacbes

pertinentes.

Nesse sentido, a Steto, tecnologia em intermediacdo de servigcos se
compromete a sempre adotar eficientes padrées de seguranca cibernética e de
protecdo de dados, nos melhores esforcos no sentido de garantir e cumprir as

exigéncias impostas pela legislacdo que rege a espécie.

Ao concordar com essa Politica de Privacidade, o0 usuario
concorda/consente com esse compartilhamento, que se dara conforme as
finalidades descritas no presente instrumento, bem como nos Termos e

Condicdes de Uso da Controladora;

X -DOS "COOKIES":

A Steto, tecnologia e software de atendimento médico ndo faz uso de
"Cookies" que sdo arquivos de texto enviados pela plataforma ao seu dispositivo e
gue nele se armazenam e contém informacfes relacionadas a navegacao e

experiéncia no uso;

XI - DA ALTERACAO DA PRESENTE POLITICA DE PRIVACIDADE:

A Steto, tecnologia em intermediacdo de servigcos reserva-se no direito de
modificar essa Politica de Privacidade a qualquer tempo, principalmente em
funcdo da adequacao a eventuais alteragfes feitas em nossa plataforma ou em

ambito legislativo.



Recomenda-se que cada usuario da plataforma a revise com frequéncia.

A publicacdo de eventuais alteragdes serdo o termo inicial para entrada em vigor

das mesmas e os usuarios sempre serdo notificados das mudancas ocorridas.

Ao utilizar os servicos e fornecer seus dados pessoais apdés eventuais

modificacdes, o usuério, com elas, consente;

Xl - DA RESPONSABILIDADE:

A responsabilidade dos agentes que atuam nos processos de tratamento de
dados estéo insertas nos Arts. 42/45 dalLei Federal 13.709/2018 (Lei Geral de
Protecéao de Dados).

A Steto, tecnologia em intermediacdo de servigcos se compromete em manter
esta Politica de Privacidade atualizada, observando suas disposi¢cfes e zelando
por seu cumprimento integral, bem como assume o compromisso de buscar
condicdes técnicas e organizativas seguramente aptas a proteger todo o processo

de tratamento de dados sempre em observancia a legislacdo que rege a espécie.

Lado outro, eventual exigéncia da Autoridade Nacional de Protecdo de Dados
sobre a adocdo de providéncias em relacdo ao tratamento de dados realizado
pela Steto, tecnologia em intermediacdo de servigcos, esta se compromete a
segui-las, nos termos do paragrafo unico do Art. 38 da Lei Federal 13.709/2018

(Lei Geral de Protecao de Dados);

Xl - DA ISENCAO DE RESPONSABILIDADE - (Art. 43 da Lei Federal
13.709/2018 (Lei Geral de Protecao de Dados):

Conforme mencionado anteriormente, embora se adote elevados padrbes de
seguranca no sentido de evitar incidentes, ndo ha nenhum software livre de

riscos.

Desta forma, a Steto, tecnologia em intermediacdo de servicos ndo se

responsabiliza por:

XIll.1 - Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou

impericia dos usuarios em relacdo a seus dados individuais.



O desenvolvedor garante e se responsabiliza apenas pela seguranca dos
processos de tratamento de dados e do cumprimento das finalidades descritas no

presente Instrumento.

Destaca-se ainda que, a responsabilidade em relacdo a confidencialidade dos
dados de acesso é do USUARIO;

Xlll.2 - Agbes maliciosas de terceiros, como ataques de "hackers", exceto se
comprovada conduta culposa ou deliberada da Steto, tecnologia em
intermediacédo de servicos.

Ressalta-se que em caso de incidentes de segurancga que possam gerar risco ou
dano relevante para os usuarios, comunicaremos aos afetados e a Autoridade
Nacional de Protecdo de Dados sobre o ocorrido e serdo cumpridas todas as

providéncias necessarias;

Xlll.3 - Informagbes oferecidas pelos usuarios em desconformidade com a
realidade nos registros necessarios para a utilizacdo dos servicos do

desenvolvedor.

Quaisquer consequéncias decorrentes de informacgdes falsas ou inseridas de ma-

fé sdo de inteira responsabilidade do usuario;

XV - DO(S) ENCARREGADO(S) PELO TRATAMENTO DE DADOS:

A Steto, tecnologia em intermediacdo de servicos disponibiliza o seguinte
meio para que 0S usuarios possam entrar em contato para exercer seus direitos

de titular dos dados tratados:

“ajuda@stetoapp.com”

Caso os usuarios tenham duvidas sobre esta Politica de Privacidade ou sobre os
dados pessoais que serdo tratados, poderdo entrar em contato com o

Encarregado de Protecdo de Dados Pessoais, através citado canal;

XV - DAS DISPOSICOES FINAIS:

Esta Politica de Privacidade vincula todos os USUARIOS
do APLICATIVO.



XV.1 - A Steto, tecnologia em intermediac&o de servi¢cos reserva-se no direito
de alterar as condigdes previstas neste Instrumento a qualquer momento,
mediante notificacdo dos USUARIOS.

A notificacdo se dard por intermédio da prépria plataforma ou via endereco

eletrénico (e-mail) especificado no cadastro.

XV.2 - A utilizacdo do APLICATIVO ap6s a entrada em vigor das alteracbes a
Politica de Privacidade, bem como sua notificacdo aos USUARIOS representa a
aceitacao da alteracdo e néo exige que a Steto, tecnologia em intermediacao

de servicos forneca qualquer confirmacao adicional.

XV.3 - As disposicOes deste Instrumento que prevejam a observancia de
obrigacdes e/ou responsabilidades apds sua rescisdo ou extingdo, subsistirdo e
continuardo em pleno vigor e efeito, em especial no que tange a

confidencialidade e privacidade de dados e informacgdes.

XV.4 - Se alguma clausula desta Politica de Privacidade for considerada ilegal,
nula ou incapaz de ser cumprida por qualquer motivo, esta sera considerada uma
clausula independente da parte remanescente deste Instrumento e ndo afetara a

validade ou a aplicabilidade do cumprimento dos termos do restante do presente.

XV.5 - A relacdo aqui estipulada é valida exclusivamente para o objeto e efeitos

deste Instrumento.

XV.6 - Cada parte sera responsavel individualmente pelos atos ilegais que

praticar, ndo sendo admitida solidariedade ou subsidiariedade presumidas.
XV.7 - Este Instrumento comeca a vigorar a partir da adeséo dos usuarios.

ESTE CONTRATO CONSIDERAR-SE-A CELEBRADO NO MOMENTO EM QUE
O USUARIO CONCLUIR O SEU CADASTRO E O PROCEDIMENTO PREVISTO
NO APLICATIVO, SENDO CERTO QUE, ASSIM PROCEDENDO, O
CONTRATANTE DECLARA TER LIDO E COMPREENDIDO TODOS O
CONTEUDO E CONDICOES DESTA POLITICA DE PRIVACIDADE.

JUIZ DE FORA, 18 de outubro de 2022



